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Wi-Fi Protected Access 2-Pre Shared Key (WPA2-PSK) dan captive portal adalah tipe 
keamanan untuk keamanan jaringan wireless dan banyak digunakan oleh penyedia jaringan publik 
wireless atau sering disebut hotspot. Jaringan publik wireless adalah area dimana seorang client dapat 
terhubung ke jaringan internet. Sistem keamanan WPA2-PSK dan captive portal masih memiliki celah 
keamanan yang dapat dieksploitasi dan rentan terhadap serangan. Penelitian ini berhasil 
menyederhanakan penggunaan tools yang masih menggunakan commandline berbasis text dengan 
interface berbasis desktop yang telah dimodifikasi. Pengujian pada penelitian ini dilakukan dengan 
menggunakan metode wireless penetration test. Hasil perbandingan WPA2-PSK dan captive portal 
dengan melakukan pengujian pada 10 sampel sistem keamanan WPA2-PSK dengan serangan packet 
capture, deauthentication, brute force, dan ARP attack, 2 sampel memiliki tingkat keamanan low dan 
8 sampel memiliki tingkat keamanan high. Sedangkan, pada sistem keamanan captive portal dengan 
serangan packet capture, deauthentication, MAC Address Clone, dan ARP attack pada 10 sampel 
pengujian terdapat 4 sampel memiliki tingkat keamanan low dan 6 sampel memiliki tingkat keamanan 
medium. Kesimpulan dari hasil penelitian, WPA2-PSK memiliki sistem keamanan yang lebih baik 
dibandingkan captive portal, dimana dari 10 sampel yang diujikan pada sistem keamanan WPA2-PSK 
hanya 2 sampel yang berhasil didapatkan password WPA2 nya dan berhasil masuk ke jaringan. 
Sedangkan, pada sistem keamanan captive portal dari 10 sampel yang diujikan semua sampel berhasil 
masuk ke jaringan, hanya dengan menduplikat MAC address client yang sudah dapat terhubung ke 
jaringan.  
 
Kata Kunci: Captive Portal, Hotspot, Wireless Penetration Test, WPA2-PSK. 
1. PENDAHULUAN 
Wi-Fi Protected Access 2-Pre Shared Key 
(WPA2-PSK) adalah tipe keamanan untuk 
jaringan wireless, WPA2-PSK menggunakan dua 
jenis enkripsi yaitu Advanced Encryption 
Standard (AES) dan Temporal Key Integrity 
Protocol (TKIP). Sedangkan captive portal 
adalah tipe keamanan jaringan wireless yang 
menggunakan halaman web, dan berfungsi untuk 
mengirimkan informasi login seperti username 
dan password ke database. Sistem keamanan 
WPA2-PSK dan captive portal banyak 
digunakan oleh penyedia jaringan publik 
wireless atau sering disebut hotspot, dimana 
hotspot merupakan area yang tersedia akses 
jaringan internet   [1]. 
Sistem keamanan WPA2-PSK dan captive 
portal masih memiliki celah keamanan yang 
dapat dieksploitasi dan rentan terhadap serangan. 
Berdasarkan penelitian yang dilakukan [2],   
penelitian tersebut menganalisis perbandingan 
pada sistem keamanan jaringan WPA2-PSK dan 
captive portal yang menggunakan Remote 
Authentication Dial In User Servie (RADIUS) 
server pada jaringan wireless. Dalam penelitian 
tersebut bertujuan untuk menganalisa 
perbandingan kedua sistem keamanan jaringan 
wireless diatas dan menyimpulkan hasil 
pengujiannya untuk mengetahui sistem yang 
mana yang benar- benar aman untuk jaringan 
wireless. Pengujian dilakukan dengan 
menggunakan metode wireless penetration 
testing dengan melakukan beberapa 
kemungkinan serangan seperti brute force, MAC 
Address Spoofing, Sniffing to Eavesdrop, Man in 
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the Middle Attack, Ping of Death, dan 
Deauthentication Attack. 
Penelitian selanjutnya yang dilakukan [3], 
penelitian tersebut menganalisis sistem 
keamanan jaringan WEP (Wired Equivalent 
Privacy), dan WPA-PSK/WPA2-PSK 
menggunakan metode penetration testing. Pada 
penelitian tersebut hasil pengujian yang dilakukan 
menjelaskan bahwa sistem keamanan WEP dengan 
jenis serangan cracking the encryption dan sistem 
mac address filtering dengan jenis serangan 
bypassing WLAN authentication berhasil 
dilakukan. Sedangkan sistem keamanan 
WPAPSK/WPA2/PSK dengan jenis serangan 
cracking the encryption berstatus berhasil dengan 
menggunakan huruf sebagai Pre-Shared-Key 
(PSK) dan berstatus gagal dengan menggunakan 
kombinasi (‘huruf dan angka’, ‘huruf, simbol dan 
angka’). Hasil pengujian dan analisis pada 
penelitian tersebut menyatakan sistem keamanan 
yang tepat untuk diterapkan pada jaringan wireless 
yaitu sistem keamanan WPAPSK/WPA2PSK. 
Berdasarkan penelitian yang telah 
dijelaskan diatas untuk melakukan penetrasi pada 
jaringan dengan teknik serangan brute force, 
deauthentication, MAC address spoofing, 
sniffing to eavesdrop dan ARP Spoofing masih 
menggunakan perintah serangan commandline 
yang berbasis text, dan mengakibatkan kesulitan 
tersendiri karena harus mengingat baris perintah. 
Dalam penelitian ini, mengusulkan sebuah tools 
wireless penetration test yang telah dimodifikasi 
dengan interface berbasis desktop, dan 
digunakan sebagai tools pendukung dalam 
melakukan analisis perbandingan pada sistem 
keamanan jaringan WPA2-PSK dan captive 
portal dengan mensimulasikan beberapa 
serangan yaitu brute force, MAC address clone, 
packet capture, deauthentication, dan ARP 
attack yang bertujuan mengetahui perbandingan 
sistem keamanan WPA2-PSK dan captive portal 
berdasarkan hasil simulasi serangan. 
2. LANDASAN TEORI 
2.1 Wireless Fidelity (Wi-Fi) 
Tekonologi utama yang banyak digunakan 
untuk membuat jaringan nirkabel adalah protokol 
802.11, yang dikenal juga sebagai wifi. Protokol 
802.11 dari protokol radio (802.11a, 802.11b, 
dan 802.11g) banyak digunakan  pada wilayah 
Amerika Serikat dan Eropa. Dengan 
menggunakan protokol yang sama, para 
produsen di seluruh dunia telah membuat alat 
yang saling interoperable. Keputusan ini telah 
tebukti membawa perubahan pada industri dan 
para konsumen. [4]. Jenis dan spesifikasi IEEE 
802.11 dapat dilihat pada Tabel 1. 
 
Tabel 1. Jenis Dan Spesifikasi IEEE 802.11 
Sumber : [5] 
2.2 Penetration Test 
Penetration test adalah suatu metode yang 
melibatkan beberapa simulasi serangan nyata 
untuk menilai risiko yang terkait dengan potensi 
pelanggaran pada sistem keamanan. Pada 
penetration test, para penguji tidak hanya 
menemukan kerentanan pada suatu sistem yang 
bisa digunakan oleh penyerang tetapi juga 
mengeksploitasi kerentanan tersebut. Selain itu 
penyerang juga dapat menilai suatu sistem 
setelah berhasil dieksploitasi oleh penyerang [6]. 
2.3 Wi-Fi Protected Access 2-Pre Shared Key    
(WPA2-PSK) 
Institute of Electrical and Electronics 
Engineers (IEEE) yang memberi tugas pada 
Group 802.11i untuk  menyelesaikan suatu 
metode keamanan dimana level keamanan ini 
kemudian dinamakan sebagai WPA2. Dimana 
WPA2 merupakan peningkatan level keamanan 
yang sebelumnya adalah Wired Equivalent 
Privacy (WEP). Enkripsi utama yang digunakan 
pada WPA2 ini yaitu enkripsi Advanced 
Encryption System (AES) [7]. 
Pada sistem keamanan jaringan WPA2-
PSK ada dua pilihan enkripsi pada jenis ini, yaitu 
Temporal Key Integrity Protocol (TKIP) dan 
Advanced Encryption System (AES). TKIP  
802.11 Spesifikasi 
802.11a Beroperasi pada pita frekuensi 5 GHz 
dan mendukung data rate hingga 54 
Mbps. 
802.11b Beroperasi pada pita frekuensi 2,4 
GHz dan mendukung peningkatan 
data rate sampai dengan 11 Mbps. 
802.11g Beroperasi pada pita frekuensi 2.4 
GHz dan mendukung data rate sampai 
dengan 54 Mbps 
802.11n Beroperasi pada pita frekuensi 2.4 
GHz dan 5GHz, memiliki data rate 
mencapai 100 Mbps. 
802.11ac Memiliki kinerja teknologi jaringan 
area lokal nirkabel mencapai hingga 1 
Gbps. 
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menggunakan metode enkripsi yang lebih aman 
dan juga menggunakan Message Integrity Code 
(MIC) untuk melindungi jaringan dari serangan. 
Sedangkan AES menggunakan enkripsi 128 bit 
blok data secara simetris [1]. 
2.4 Captive Portal 
Captive portal adalah suatu teknik 
autentikasi dan pengamanan data yang lewat dari 
network internal ke network eksternal. Captive 
portal dapat diartikan sebagai mesin router atau 
gateway yang memproteksi atau tidak 
mengizinkan adanya trafik, sampai user 
melakukan registrasi terlebih dahulu ke dalam 
sistem [8]. Management hotspot berbasis captive 
portal dapat dilihat pada Gambar 1. 
 
Gambar 1. Managemant Hotspot Captive Portal 
Sumber : [8] 
2.6 Wireless Vulnerability Attack 
Wireless vulnerability Attack merupakan 
beberapa jenis serangan terhadap sistem 
keamanan jaringan [6].  
Pada penelitian ini, ada 5 jenis serangan 
yang akan menjadi bahasan. Serangan-serangan 
tersebut adalah sebagai berikut: 
2.6.1 Brute Force 
Brute Force merupakan salah satu 
serangan pada wireless yang banyak digunakan 
pada jaringan yang menggunakan sistem 
keamanan password seperti WPS, WPA, dan 
WPA2 . Brute Force menggunakan metode 
matchmaking list atau pencocokkan kata hingga 
menemukan password yang dicari. Lama waktu 
pencocokkan kata ini tergantung pada tingkat 
kerumitan, panjang kata, dan kombinasi 
password. Penyerang akan menyediakan sebuah 
wordlist yang berisi daftar password yang 
kemungkinan digunakan. Wordlist yang dibuat 
oleh penyerang sangat mempengaruhi kecepatan 
kinerja serangan Brute force. Semakin lengkap 
wordlist yang dibuat oleh penyerang, maka 
semakin besar peluang dalam mendapatkan 
password yang diinginkan [9]. 
2.6.2 Media Access Control (MAC)  Address    
Clone 
MAC address  clone merupakan teknik 
serangan yang  menduplikasi (cloning) pada 
MAC address sebuah hardware atau alamat fisik 
pada komputer agar memiliki MAC address  
yang sama tujuannya agar dapat dengan mudah 
masuk ke dalam jaringan tanpa melakukan 
perijinan dari administrator terlebih dahulu atau 
yang sering dikenal sebagai bypass [10]. 
Informasi client yang terhubung ke suatu 
jaringan bisa didapatkan dengan menggunakan 
tools airodump dimana tools ini melakukan 
proses menangkap paket data client yang 
terkoneksi ke access point dengan perintah 
berikut airodump-ng –c 8 –a –bssid 
68:7F:74:54:75:9C mon0.  
Informasi client yang terkoneksi ke access 
point, seperti MAC address  client, dan jumlah 
paket frame dari client yang selanjutnya bisa 
dieksploitasi sebagai target. Tujuan dari serangan 
ini adalah mencuri sesi client yang terkoneksi ke 
access point dengan merubah MAC address  
menjadi MAC address  client yang terkoneksi. 
Serangan ini dilakukan sebelum autentikasi 
dilakukan [11]. 
2.6.3 Packet Capture 
Packet Capture merupakan serangan yang 
melakukan pengumpulan paket-paket data 
jaringan wireless  yang lewat dengan melakukan 
sniffing dan monitoring packet data dengan 
menggunakan tools airodump. Packet Capture 
akan menangkap  beberapa informasi dasar, yaitu 
bssid (MAC address access point), Station 
(MAC address user yang terhubung ke user),  
 
 
enc (jenis sistem keamanan yang digunakan 
WPA2/Open) channel (nomor channel yang 
digunakan). Tools yang digunakan dalam 
melakukan packet capturing adalah airmon-ng 
dan airodump-ng [12].  
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Deauthentication adalah serangan yang 
bertipe Denial of Service (DOS) yang menyerang 
komunikasi antara user dan access point dengan 
cara mengirim paket deauth. Deauthentication 
digunakan oleh penyerang untuk mendapatkan 
data mengenai otentikasi wireless dimana data 
ini hanya didapat saat awal terjadinya 
komunikasi user dengan wireless access point 
penyerang yang melakukan serangan 
Deauthentication bertujuan untuk mempercepat 
mendapatkan data tersebut dengan memutuskan 
koneksi dan memaksa perangkat user untuk 
terhubung kembali dengan wireless access point 
[13]. 
2.6.5 Address  Resolution Protocol (ARP) 
Attack 
Serangan ARP adalah suatu teknik 
menyerang pada jaringan komputer lokal baik 
dengan media kabel atau wireless, yang 
memungkinkan penyerang bisa mengendus 
frame data pada jaringan lokal dan atau 
melakukan modifikasi traffic atau bahkan 
menghentikan traffic jaringan [14]. 
3. METODE PENELITIAN 
Pada metode penelitian membahas 
tentang alur penelitian yang dilakukan dalam 
proses penyelesaian penelitian. Terdapat 
beberapa tahapan metode yang dilakukan untuk 
merealisasikan pembuatan tools ini agar selesai 
dan sesuai dengan yang diharapakan. Diagram 
alir penelitian dapat dilihat pada Gambar 2. 
3.1 Studi Literatur 
Tahap ini dilakukan penelusuran yang 
berkaitan dengan penelitian. Studi literatur 
dilakukan untuk pengumpulan bahan-bahan 
referensi. Literatur yang digunakan dapat berupa 
jurnal ilmiah penelitian sebelumnya, buku-buku, 
dan data-data yang dapat digunakan untuk 
mendukung penyelesaian penelitian. 
3.2 Metode Pengumpulan Data 
Metode pengumpulan data yang 
dilakukan dalam penelitian ini adalah dengan 
metode observasi dimana metode ini melakukan 
pengamatan secara langsung kegiatan yang 
sedang dilakukan pada penelitian ini 
pengumpulan data dilakukan dengan cara  
melakukan simulasi serangan seperti brute force, 
MAC address clone, packet capture, 
Deauthentication, dan ARP Attack  ke 10 sampel 
sistem keamanan jaringan publik wireless 
WPA2-PSK dan captive portal. Dalam 
pengumpulan data dan informasi secara langsung 
yang dilakukan pada sistem keamanan WPA2-
PSK dan captive portal pada jaringan publik 
wireless perlu mengetahui topologi jaringan 
wireless, manajemen jaringan, dan sistem 




Gambar 2. Diagram Alir Penelitian 
  
3.3 Analisis Kebutuhan 
Kebutuhan perangkat lunak yang 
dibutuhkan dalam penelitian ini adalah Kali 
Linux, Balsamiq Mock-Up, Qt Designer, PyQt, 
Draw.io, dan Sublime. Sedangkan, kebutuhan 
perangkat keras yang digunakan dalam penelitian 
ini RAM 2GB, hardisk 500GB, dan processor 
Core i3 1.8 GHz. 
3.4 Perancangan Tools 
Perancangan tools dibuat berdasarkan 
penelitian yang akan dilakukan.  Pada penelitian 
ini, tahap perancangan dibagi menjadi 3 tahapan, 
yaitu analisis kebutuhan, perancangan tools, dan 
perancangan antarmuka. Tools wireless 
penetration test ini akan memiliki menu yaitu 
configuration, packet captue, Deauthentication, 
brute force, ARP Attack dan MAC address clone. 
Perancangan tools bertujuan agar tools yang 
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dibuat lebih terarah dan sebagai acuan dalam 
membuat tools ke dalam kode  program. 
3.5 Implementasi 
Secara garis besar implementasi tools 
wireless penetration test ini terbagi kedalam 2 
proses inti yaitu proses monitoring paket data dan 
proses simulasi serangan. Seluruh proses tersebut 
ditampilkan dalam bentuk antarmuka grafis 
berbentuk desktop pada proses implementasi ini 
menggunakan tools yang sudah ada ada dengan 
beberapa modifikasi pada tools sesuai dengan 
kebutuhan yang diperlukan dalam penelitian dan 
proses simulasi serangan. Langkah-langkah 
untuk melakukan wireless penetration test 
dibangun terpisah serta dipisahkan ke dalam 
beberapa menu yang terdiri dari configuration, 
packet capture, Deauthentication, bruteforce, 
ARP Attack, dan MAC cloning address. 
3.6 Pengujian 
Pada tahap ini pengujian dilakukan dengan 
simulasi serangan pada 10 sampel jaringan 
wireless publik yang menggunakan sistem 
keamanan WPA2 dan captive portal dan  akan 
diambil hasil serangan untuk dianalisis 
perbandingan sistem keamanannya. Serangan 
yang dilakukan pada sistem keamanan WPA2 
adalah packet capture, deauthentication, brute 
force,  dan ARP attack. Sedangkan serangan 
pada captive portal  adalah packet capture, 
deauthentication, MAC address  clone, dan ARP 
attack. 
3.7 Analisis Hasil Pengujian 
Dalam tahap ini peneliti menganalisis 
hasil pengujian tools wireless penetration test 
yang telah di buat. Analisis hasil pengujian yang 
dilakukan adalah melihat perbandingan 
kelebihan dan kekurangan dari masing-masing 
sistem keamanan WPA2-PSK dan captive portal 
berdasarkan informasi yang didapatkan, 
persentase keberhasilan, tingkat keamanan dan 
pengaruh serangan tools wireless penetration test 
yang dibuat pada saat simulasi serangan brute 
force, MAC address clone, packet capture, 
deauthentication, dan ARP attack yang 
menggunakan sistem keamanan WPA2-PSK dan 
captive portal. 
4. HASIL DAN PEMBAHASAN 
4.1 Implementasi Tools 
Pada penelitian ini tools yang dibangun 
merupakan tools modifikasi dari tools wireless 
penetration test yang sudah ada dan disesuaikan 
dengan kebutuhan penggunaan untuk simulasi 
serangan. 
4.1.1 Implementasi Halaman Configuration 
Melakukan konfigurasi terlebih dahulu 
ke mode monitor yang berfungi untuk melakukan 
monitoring paket-paket jaringan target, 
selanjutnya memilih target yang akan diserang 
yang menggunakan sistem keamanan WPA2 atau 
captive portal. Tampilan halaman configuration 
dapat dilihat pada Gambar 3. 
 
Gambar 3. Tampilan Halaman Configuration 
4.1.2 Implementasi Halaman Packet Capture 
Packet capture berfungsi untuk 
melakukan proses menangkap paket data dan file 
handshake yang akan tersimpan pada direktori. 
Proses serangan packet capture akan 
menampilkan pop up xterm serangan yang akan 
menampilkan informasi target. Tampilan 
halaman Packet Capture dan tampilan Xterm  
Packet Capture dapat dilihat pada Gambar 4 dan 
Gambar 5. 
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Gambar 4. Tampilan Halaman Packet Capture 
 
 
Gambar 5. Tampilan Xterm Packet Capture 
4.1.3 Implementasi Halaman Deauthentication 
Pada halaman Deauthentication 
memasukkan MAC address client yang berfungsi 
untuk memutuskan koneksi client ke access point 
dan akan melakukan autentikasi ulang yang 
dimana file handdshake tersebut akan di tangkap 
oleh packet capture. Serangan deauth dengan 
maksimal serangan yang dapat dilakukan 
berjumlah 900,000,000 juta serangan dan untuk 
serangan tidak terbatas memasukan nilai “0".. 
Tampilan halaman deauthentication dan Xterm 
deauthentication dapat dilihat pada Gambar 6 
dan Gambar 7. 
 




Gambar 7. Tampilan Xterm Deauthentication 
4.1.4 Implementasi Halaman Brute Force 
Serangan Brute Force dapat melakukan 
proses cracking password setelah berhasil 
mendapatkan file handshake dengan memasukan 
tempat direktori dari wordlist yang akan 
digunakan. Keberhasilan Proses cracking 
password bergantung dari kombinasi password 
yang digunakan. Tampilan halaman Brute Force 
dan tampilan xterm  Brute Force dapat dilihat 
pada Gambar 9 dan Gambar 10. 
 
Gambar 9. Tampilan Halaman Brute Force 
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Gambar 10. Tampilan Xterm Brute Force 
4.1.5 Implementasi Halaman ARP Attack 
Pada halaman ARP Attack melakukan 
proses serangan pada protokol ARP serangan ini 
hanya dapat dilakukan jika sudah berhasil masuk 
ke dalam jaringan.Tombol scan menampilkan IP 
address target dan MAC address target, 
serangan ini akan menghentikan traffic jaringan 
IP address target yang terhubung ke gateway . 




Gambar 11. Tampilan Halaman ARP Attack 
 
4.1.6 Implementasi Halaman MAC Address 
Clone 
Pada halaman MAC address clone 
berfungsi menduplikat MAC address yang telah 
terhubung ke dalam jaringan dimana dan akan 
digunakan dalam melakukan membypass captive 
portal. Tampilan halaman MAC address clone 
dapat dilihat pada Gambar 12. 
 
Gambar 12. Implementasi Halaman MAC 
Address Clone 
4.2 Hasil Perbandingan Pengujian Simulasi   
Serangan 
Selama proses pengujian simulasi 
serangan pada masing-masing 10 tempat 
penyedia layanan wireless publik yang 
menggunakan sistem keamanan WPA2-PSK dan 
captive portal terdapat hasil pengujian yang 
berbeda-beda, perbandingan hasil pengujian 
simulasi serangan dibuat kedalam bentuk tabel 
yang memudahkan melihat hasil pengujian 
sistem keamanan WPA2-PSK dengan jenis 
serangan packet capture, Deauthentication, 
Brute Force dan ARP Attack. Sedangkan captive 
portal dengan jenis serangan Packet Capture, 
Deauthentication, MAC Clone dan ARP Attack.  
Laporan perbandingan hasil pengujian simulasi 
serangan pada sistem keamanan WPA2-PSK dan 
captive portal dapat dilihat pada Tabel 2 dan 
Tabel 3. 
 

























Packet Capture        
Deauthentication 
Brute Force      
















































































Coding : Jurnal Komputer dan Aplikasi 




Tabel 2. Laporan Hasil Pengujian Simulasi 
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Berdasarkan hasil pengujian simulasi 
serangan pada sistem keamanan WPA2 dimana 8 
sampel dengan tingkat keamanan high, informasi 
yang didapatkan pada sampel 1,4,5,6,7,8,9 dan 
10 hanya BSSID (MAC Address access point), 
station (MAC address user yang terkoneksi ke 
dalam jaringan), channel yang digunakan dan file 
handshake.  
Sedangkan pada 2 sampel dengan tingkat 
keamanan low pada sampel 2 dan 3, selain 
informasi yang didapatkan seperti BSSID (MAC 
Address access point), station (MAC address 
user yang terkoneksi ke dalam jaringan), channel 
yang digunakan dan file handshake. Informasi 
lain yang didapatkan adalah password WPA2 
yang digunakan serta berhasil login ke halaman 
user interface modem dengan menggunakan 
password default jenis modem yang digunakan. 
 
Tabel 3. Laporan Hasil Pengujian Simulasi 
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Tabel 3. Laporan Hasil Pengujian Simulasi 
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Berdasarkan hasil pengujian simulasi 
serangan pada sistem keamanan WPA2 dimana 6 
sampel dengan tingkat keamanan medium, 
informasi yang didapatkan pada sampel 1, 4 dan 
10 hanya BSSID (MAC Address access point), 
station (MAC address user yang terkoneksi ke 
dalam jaringan), channel yang digunakan. Pada 
sampel 3,7 dan 9 selain informasi  BSSID (MAC 
Address access point), station (MAC address 
user yang terkoneksi ke dalam jaringan), channel 
yang digunakan, informasi lain yang didapatkan 
adalah username captive portal yang digunakan 
oleh user. 
Sedangkan pada 4 sampel dengan tingkat 
keamanan low, informasi yang didapatkan pada 
sampel 2, 5, 6 dan 8 yaitu BSSID (MAC Address 
access point), station (MAC address user yang 
terkoneksi ke dalam jaringan), channel dan 
username captive portal yang digunakan serta 
berhasil login ke halaman user interface modem 
dengan menggunakan password default jenis 
modem yang digunakan. 
Terdapat tipe serangan yang sama 
pada masing-masing sistem keamanan yaitu 
tipe serangan packet capture, deauthentication, 
dan  ARP attack. Tipe serangan packet capture 
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dan deauthentication berhasil pada masing-
masing 10 sampel sistem keamanan sedangkan 
tipe serangan brute force hanya dapat dilakukan 
pada sistem keamanan WPA2-PSK  dimana dari 
10 sampel hanya 2 sampel yang berhasil, 
sedangkan tipe serangan MAC clone hanya dapat 
dilakukan pada sistem keamanan captive portal 
dimana dari 10 sampel  semua berhasil masuk ke 
jaringan. Tipe serangan ARP pada sistem 
keamanan WPA2-PSK dari 10 sampel hanya 
berhasil 2 sampel karena untuk melakukan 
serangan ARP terlebih dahulu terhubung ke 
dalam jaringan. Sedangkan  tipe serangan ARP 
pada sistem keamanan captive portal dari 10 
sampel tidak ada yang berhasil karena pada saat 
menjalankan serangan ARP tidak dapat 
menampilkan MAC address target dimana 
jaringan target telah menerapkan konfigurasi 
ARP-reply only pada mikrotik yang berfungsi 
untuk hanya memperbolehkan MAC address 
yang sudah terdaftar didalam ARP-table yang 
ditampilkan.  
Grafik pengujian sistem keamanan 
WPA2 dan captive portal dapat dilihat pada 
Gambar 12 dan Gambar 13. 
 
 




Gambar 13. Grafik Hasil Pengujian Sistem 
Keamanan Captive Portal 
4. 3 Pembahasan 
Penelitian ini bertujuan untuk 
menganalisis perbandingan sistem keamanan 
WPA2-PSK dan captive portal dengan 
menggunakan  sebuah tools wireless penetration 
test yang telah dimodifikasi dengan interface 
berbasis desktop,  
Berdasarkan hasil pengujian pada sistem 
keamanan WPA2-PSK dengan simulasi serangan 
packet capture dan deauthentication berhasil 
pada semua 10 sampel pengujian. dimana untuk 
serangan brute force berhasil dilakukan hanya 
pada 2 sampel yaitu sampel pengujian dan 
memiliki tingkat keamanan low dimana serangan 
ini berhasil mendapatkan password WPA2-PSK 
yang digunakan serta berhasil masuk ke halaman 
login modem dengan memanfaatkan username 
dan password default modem serta serangan 
ARP berhasil memutuskan trafik jaringan pada 
client. Sedangkan pada 8 sampel lainnya 
serangan brute force dan ARP attack  tidak 
berhasil dilakukan karena memiliki tingkat 
keamanan yang high, dimana serangan brute 
force tidak menemukan password yang dicari 
dan serangan ARP pada 8 sampel tidak berhasil 
dilakukan karena  harus terhubung ke jaringan 
terlebih dahulu. 
Sedangkan hasil pengujian pada sistem 
keamanan captive portal simulasi serangan 
packet capture, deauthentication dan MAC 
address clone berhasil pada semua 10 sampel, 
dimana 4 sampel memiliki tingkat keamanan low 
dan pada saat pengujian berhasil masuk ke 
halaman login modem. Sedangkan 6 sampel 
pengujian lainnya memiliki tingkat keamanan 
medium dimana penyerang hanya berhasil masuk 
ke jaringan tetapi tidak dapat mengakses 
halaman login modem diamana IP yang 
mengarah ke halaman login modem telah di 
block.  Serangan ARP pada 10 sampel pengujian 
tidak berhasil dilakukan karena MAC address 
client yang akan diserang tidak dapatkan 
ditampilkan karena sistem serangan ARP adalah 
menyerang dengan mengirimkan informasi ARP 
palsu yang berisi MAC address palsu  kepada 
gateway serta kepada client. 
Berdasarkan perbandingan hasil pengujian 
simulasi serangan dengan tipe serangan yang 
yang sama yaitu packet capture, 
deauthentication, dan ARP attack, tipe serangan 
brute force yang hanya dapat dilakukan pada 
sistem keamanan WPA2-PSK dan tipe serangan 
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MAC clone yang hanya dapat dilakuakn pada 
sistem keamanan captive portal pada penelitian 
ini, bahwa sistem keamanan WPA2-PSK lebih 
baik dalam sistem keamanannya dimana pada 10 
sampel pengujian yang dilakukan hanya 2 
sampel password WPA2-PSK yang berhasil 
didapatkan dan berhasil masuk ke jaringan. 
Sedangkan pada sistem keamanan captive portal 
sangat rentan untuk diserang dimana pada hasil 
pengujian 10 sampel yang diujikan semua 
berhasil masuk ke dalam jaringan, hanya dengan 
cara  menduplikat MAC address user yang sudah 
terkoneksi ke jaringan. 
5. KESIMPULAN 
Berdasarkan hasil perancangan, 
implementasi, dan pengujian yang dilakukan, 
maka diambil kesimpulan sebagai berikut: 
1. Penggunaan tools wireless penetration test 
berbasis desktop yang telah dimodifikasi 
untuk melakukan serangan dengan 
mengklik setiap button dan akan 
memerintahkan sistem operasi untuk 
menjalankan setiap perintah yang telah 
terintegrasi dengan tetap mengacu pada 
langkah-langkah yang sama seperti 
perintah serangan commandline berbasis 
text.  
2. Tingkat keamanan dari 10 sampel 
pengujian sistem keamanan WPA2-PSK 
dengan tipe serangan packet capture, 
deauthentication, brute force, dan ARP 
attack, 2 sampel memiliki tingkat 
keamanan low dan 8 sampel memiliki 
tingkat keamanan high.  
3. Tingkat keamnan dari 10 sampel  
pengujian sistem keamanan captive portal  
dengan tipe serangan packet capture, 
deauthentication, MAC Address Clone, 
dan ARP attack pada 10 sampel pengujian 
terdapat 4 sampel memiliki tingkat 
keamanan low dan 6 sampel memiliki 
tingkat keamanan medium. 
4. Perbandingan sistem keamanan WPA2-
PSK dan captive portal dapat dilihat dari 
status keberhasilan serangan, informasi 
yang didapatkan pada saat serangan serta 
tingkat keamanan pada masing-masing 10 
sampel pengujian. WPA2-PSK memiliki 
sistem keamanan yang lebih baik 
dibandingkan captive portal, dimana dari 
10 sampel yang diujikan pada sistem 
keamanan WPA2-PSK hanya 2 sampel 
yang berhasil didapatkan password WPA2 
nya dan berhasil masuk ke jaringan. 
Sedangkan, pada sistem keamanan captive 
portal dari 10 sampel yang diujikan semua 
sampel berhasil masuk ke jaringan, hanya 
dengan menduplikat MAC address client 
yang sudah dapat terhubung ke jaringan. 
6. SARAN 
Berdasarkan hasil pengujian yang 
diperoleh dalam penelitian ini, maka terdapat 
beberapa saran  yaitu : 
 
1. Sistem keamanan WPA2-PSK sebaiknya 
menggunakan kombinasi password yang 
high yang terdiri dari huruf dan angka serta 
rutin dalam mengganti  password yang 
digunakan, serta mengganti passsword 
default halaman login modem yang 
diberikan oleh teknisi layanan indihome. 
2. Sistem keamanan captive portal yang 
rentan terhadap serangan MAC address 
clone sebaiknya pengelola jaringan publik 
wireless melakukan konfigurasi pada 
jaringan dengan metode proteksi firewall, 
metode ini dapat menyaring MAC address 
yang sama secara otomatis sehingga ketika 
masuk ke jaringan tidak akan bisa karena 
untuk dapat masuk ke jaringan harus 




[1]  Baihaqi, “Implementasi Sistem Keamanan 
WPA2-PSK pada Jaringan WiFi,” Serambi 
Engineering, pp. 248-254, 2018.  
[2]  E. Wahyudi, “Analisis Keamanan WPA2-PSK 
Dan RADIUS SERVER Pada Jaringan 
Nirkabel Menggunakan Metode Wireless 
Penetration Testing,” Journal Ilmiah Rinjani 
Universitas Gunung Rinjani, 2018.  
[3]  D. M. Sari, M. Yamin dan L. B. Aksara, 
“Analisis Sistem Keamanan Jaringan Wireless 
(WEP, WPAPSK/WPA2PSK) MAC Address , 
Menggunakan Metode Penetration Testing,” 
semanTIK, pp. 203-208, 2017.  
[4]  O. W. Purbo, Jaringan Wireless di Dunia 
Berkembang edisi kedua, Indonesia, 2007.  
[5]  H. F. Assidiq, Kupas Tuntas Wi-Fi, Surya 
University, 2010.  
Coding : Jurnal Komputer dan Aplikasi 




[6]  G. Weidman, Penetration Testing : A hand On 
Introduction to hacking, San Francisco: 
William Pollock, 2014.  
[7]  J. Sinambela, “Jaringan Wireless dan 
Keamanan Wireless,” Jurnal Keamanan 
Komputer Dinamik Volume X., 2007.  
[8]  A. Supriyono dan I. Riadi, “Rancang Bangun 
Sistem Hotspot Menggunakan Captive Portal,” 
Jurnal Sarjana Teknik Informatika, 2013.  
[9]  F. . A. Prayogo, “Perancangan Sistem 
Pencegahan Serangan Brute Force pada 
Jaringan Wireless,” 2016.  
[10] J. Enterprise, 100 TIP & TRIK WIFI, 
Indonesia: Elex Media Komputindo, 2013.  
[11] Y. N. Kunang, T. Ibadi dan S. , “Celah 
Keamanan Sistem Autentikasi Wireless 
Berbasis RADIUS,” Seminar Nasional 
Aplikasi Teknologi Informasi (SNATI), 2013.  
[12] W. A. Syahputra, “Analisis Dan Pengukuran 
Tingkat Keamanan Layanan Hotspot Pada 
Kedai/Kafe Di Wilayah Kota Tasikmalaya,” 
2017.  
[13] C. Megawati, “Implementasi dan Analisa 
Unjuk Kerja Sistem Keamanan Jaringan 
Wireless Berbasis Linux Platform dan DD-
WRT Firmware,” 2012.  
[14] A. R. Fauzi dan I. M. Suartana, “Monitoring 
Jaringan Wireless Terhadap Serangan Packet 
Sniffing Dengan Menggunakan IDS,” Jurnal 
Manajemen Informatika, pp. 11-17, 2018.  
 
 
 
 
